Regierungsprasidium Darmstadt

Wettspezifische Anforderungen an die IT

Neben den Anforderungen an die IT-Sicherheit wird die Umsetzung der folgenden

MaBnahmen zur Gewahrleistung der Datensicherheit im Sinne der Vertraulichkeit, In-

tegritdt und des Spielerschutzes erwartet:

Einsatz von TLS bei der Registrierung sowie der Kommunikation nach Einloggen
eines Spielers (Mindestanforderung: TLS v1.2)

Abfrage folgender personenbezogener Daten des Spielers beim Registrierungs-
prozess:

Vorname

Nachname

Adresse (StralBe / Hausnummer / PLZ / Ort)

Geburtsdatum

Geburtsort

Staatsangehorigkeit
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Selbst gewahltes Kennwort zur spateren Authentifizierung

Protokollierung der IP-Adresse des Spielers gemal3 den ,Internetanforderungen
nach § 4 Abs. 5 - Eckpunkte” (Stand 08.08.2018)

Im Rahmen des Registrierungsprozesses ist der Spieler zur spateren Authentifizie-
rung dazu aufzufordern ein Passwort zu vergeben oder andere Authentifizie-
rungsmethoden festzulegen (z.B. biologische Merkmale (Biometrie) oder Besitz
(z.B. Smartcard)). Falls als Authentifizierungsmethode die Eingabe von Benutzer-
name und Passwort gewahlt wird, sind die Mindestanforderungen an das zu ver-
gebende Passwort: GroB3- und Kleinbuchstaben, mind. eine Zahl + mind. ein Son-
derzeichen + Mindestlange 8 Zeichen.

Sperrung des Kundenkontos nach spatestens finf erfolglosen Anmeldeversuchen
(Mindestanforderung: automatische Entsperrung nach friihestens 30 Minuten oder
durch Kontakt mit dem Sportwettanbieter)

Es sind die MaBnahmen zu beschreiben, die zur Sicherheit der Website getroffen
werden bzw. geplant sind. (OWASP: Top10).

Stand: 11. Juli 2019


https://www.owasp.org/

