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1 Allgemeines

Ein digitales Zertifikat — im Folgenden kurz Zertifikat genannt — ist eine Datei, die auf einem
Computer hinterlegt wird und die Identitat von Personen oder Unternehmen bestatigt. Hierzu
ist es erforderlich, dass ein Zertifikat durch eine vertrauenswurdige Stelle — der sogenannten
Certification Authority (CA) — ausgestellt wird. Beim Einsatz solcher Zertifikate in Computer-
programmen bestétigt die CA die Echtheit des Zertifikats. Insofern verhalt sich das digitale
Zertifikat wie ein Personalausweis, der durch eine Behotrde ausgestellt wird und bei der im
Bedarfsfall die Echtheit des Ausweises geprft werden kann.

Ein personalisiertes Zertifikat erhalten Sie direkt vom OASIS Team. Die Erstellung des Zertifi-
kates erfolgt automatisch nach dem erfolgreichen Vertragsabschluss oder 1 bis 2 Monate vor
dem Ablauf eines bestehenden Zertifikats. Die Laufzeit des personalisierten Zertifikats betragt
2 Jahre.

Sie erhalten den privaten Schliissel des personalisierten Zertifikates direkt per E-Mail zur In-
stallation auf dem lokalen Computer. Die Auslieferung erfolgt per passwortgeschutzter Datei.
Das Passwort erhalten Sie entweder direkt vom OASIS Team per Post, oder von der OASIS
Hotline nach korrekter Beantwortung der 3 Sicherheitsfragen.

Das Root-Zertifikat des OASIS-CA wird mitgeliefert und muss zusatzlich auf dem lokalen Com-
puter installiert werden. Die Installation dieses Zertifikats erfolgt ohne Passwort.

Das Zertifikat ist grundsatzlich universell auf jedem Betriebssystem einsatzbar. Die hier vor-
liegende Anleitung bezieht sich jedoch auf den Einsatz des Zertifikates auf einem aktuellen
Windows Betriebssystem (Windows 10 oder neuer). Fir andere Betriebssysteme kann kein
technischer Support geleistet werden. Wenden Sie sich im Zweifelsfall an lhren technischen
Dienstleiter.

Anweisung zu lhrer Sicherheit:

Um schnellstmdglich auf Probleme mit Threm Zertifikat reagieren zu kénnen,
sollten Sie dieses Dokument ,OASIS Zertifikate* ausdrucken und verfligbar
halten.

2 Nutzungsbedingungen

Es gelten folgende Nutzungsbedingungen:

1.  Alle Regelungen der Nutzungsbedingungen sind verpflichtend und von allen OASIS-Ver-
tragspartnern sowie deren Mitarbeiterinnen und Mitarbeitern einzuhalten.

2.  Die Zertifikate sowie das Passwort sind vertraulich zu behandeln.

3. Da die Zertifikate an die E-Mailadresse des Veranstalters sowie davon abweichenden
Zertifikatsempfangern versendet werden, sind Anderungen per E-Mail an
oasis@rpda.hessen.de anzuzeigen.

4. Das Ihnen zur Verfigung gestellte Zertifikat darf nur genutzt werden, solange ein gultiger
Nutzungsvertrag besteht. Bei Beendigung des Vertrags sind die Zugangsdaten sowie

4/32 OASIS Zertifikate


mailto:oasis@rpda.hessen.de

[H]Z@ 3 Kurzanleitung

Hessische Zentrale fiir Datenverarbeitung

das Zertifikat von allen IT-Systemen des Nutzers sowie gegebenenfalls des Dienstleis-
ters zu l6schen.

Sollte ein Zertifikat kompromittiert werden (z.B. durch Diebstahl eines PCs) ist die OASIS
Hotline (Tel.: +49 (0)6652 / 187 22 12) zu unterrichten. Die OASIS Hotline wird das Zer-
tifikat nach korrekter Beantwortung der drei Sicherheitsfragen umgehend sperren und
durch ein Neues ersetzen.

3 Kurzanleitung

WICHTIG:

Falls eine externe Softwarelésung fur den Anschluss an OASIS eingesetzt wird, sollten
Sie mit dem Betreiber der Softwareldsung klaren wie die OASIS Zertifikate einzubinden
sind. Der IT-Service-Desk kann Sie dabei nicht unterstitzen!

Diese Kurzanleitung fasst alle weiter unten ausfihrlich aufgefiihrten Schritte zusammen.

1.

Speichern Sie die in der E-Mail zugesendeten Zertifikate lokal im Dateisystem ab und
[6schen Sie im Dateinamen der beiden Zertifikatsdateien die Endung ,.123". (Siehe
Anleitung in den Kapiteln 4.1 und 4.2)

Installieren Sie beide Zertifikate in Ihren bevorzugten Browser. Der Vorgang ist je nach
Browser unterschiedlich. (Siehe Anleitung in Kapitel 4.3.)

Rufen Sie die URL https://oasis.hessen.de/oasisweb von OASIS auf. Falls die Anmel-
demaske nicht erscheint, prifen Sie, ob die Zertifikate korrekt installiert sind (Siehe
entsprechende Anleitung in Kapitel 5).

Loggen Sie sich mit dem erhaltenen OASIS-WEB Account und Passwort ein.

Fahren Sie fort wie in der OASIS WEB Anwenderanleitung beschrieben ist. Die aktu-
elle Version der OASIS WEB Anwenderanleitung kann von einer OASIS Webseite
heruntergeladen werden (Siehe Kapitel ,Anlage Kontaktdaten® in diesem Dokument).

4 Installation der Zertifikate auf dem lokalen Com-
puter

Die Zertifikate werden per E-Mail an den Veranstalter und Zertifikatsempfanger geschickt und
haben die Endung ,.123“. Diese ist erforderlich, damit der Anhang nicht von Sicherheitssyste-
men ausgefiltert wird und muss vor der Installation entfernt werden. Im ersten Schritt werden
die Zertifikatsdateien lokal gespeichert. Dann werden sie umbenannt und anschlieRend instal-

liert.
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4.1 Speichern der Zertifikatsdateien auf dem lokalen Com-
puter

Offnen Sie in Ihrem Mailclient die Mail mit den von OASIS erstellten Zertifikaten und speichern

Sie die Anhange auf allen Computern die eine Verbindung zu OSIS aufbauen sollen. Bei

Windowssystemen eignet sich zum Beispiel der Download Ordner.

Im Folgenden wird beispielhaft dieser Vorgang mit dem Outlook Mailclient vorgefiihrt.

Die Mail im Outlook Mailclient 6ffnen.

OASIS Zertifikate - Nachricht (HTML)

Q Was mochten Sie tun?

~ ~ —~ = R o o= peel
(T Ignorieren x E_/] rﬁ_(i t__; uz - iVP - J’:T \;orfesetzte[n] ¥ ;Oegi
° eam-E-Mai rledi nel

Junk-E-Mail - L8schen ' Antworten  Allen  Weiterleiten QA " 7N J I _ | Verschieben D pbss
e Em- |5¢ Antworten und... eu erstellen v . EP Aktio

Léschen Antworten QuickSteps ] Verschieben

Do 27122018 11:38

OASIS@rpda.hessen.de
OASIS Zertifikate

Abbildung 1: Outlook Mailclient

Klick auf ,Datei“ um das Untermen zu offnen.

QASIS Zertifkate - Nachricht (HTML)

Erneute Nachrichtensendung und Ruckruf
o Drese £-Mai-Nacheicht erneut senden odes von den Emplangern
den o suracknden.

,

Eigenschatien

Abbildung 2: Speichern der Anlagen tber den Outlook Mailclient

»+Anlagen speichern wahlen.
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Alle Anlagen speichern >

Anlagen:

OASIS-Root Zertifikat.crt. 123

Wé-persdnliches_Zertifikat.p1:
Schlieken

Abbildung 3: "Alle Anlagen speichern" Menu

Weiter mit ,OK" um alle Anlagen zu speichern

Alle Anlagen speichern X
« « & & > DieserPC > DA vie D" durchsuchen p
Organisieren +  Neuer Ordner

~
« s Schnellugrif Eswurden keine Suchergebnisse gefunden.
¥ b
B

Tools Abbrechen

Abbildung 4: Speicherplatz Auswahlmenu

Wahlen Sie einen lokalen Ordner, z.B. den Download Ordner, aus und ,OK* um die Anlagen
Zu speichern.

4.2 Umbenennen der Zertifikatsdateien

Die Endung ,.123“ muss entfernt werden, um die Zertifikate zu installieren. Um dies auf einem
Windows-Rechner zu tun, 6ffnen Sie den Ordner im Windows-Explorer, in dem die Zertifikats-
dateien gespeichert wurden.

Falls die Endung ,. 123 nicht sichtbar ist, flihren Sie die Anleitung in dem Unterkapitel ,Datei-
erweiterungen im (Windows-) Explorer einblenden’ aus.

Klicken Sie mit der Rechten-Maustaste auf eine der Zertifikatsdateien und wahlen Sie ,Umbe-
nennen‘.

OASIS Zertifikate 7132
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L 2 ERLY — [u] %
Start Freigeben Ansicht - @
« « 4 & > DieserPC » DA v ® | "D\"durchsuchen »
Name Datum Typ GroBe Markierungen
# Schnellzugriff
[ 0ASIS-Root Zertfikat.ct.123 02.01.2013 10:01 123-Datei 2K8
@ sharePeint | XxX-persénliches Zertifikat,n12,12: 02.01.2019 10:01 123-Datei 5KB
[ Dieser PC Offnen mit
o & PDF4
5 Daten (D) 7-Zip >
A5 Windows (C:) Creasly >
[Ef Edit with Notepad-++
b Netzwerk
N W ACrypt >
Edit with Vim
& Freigabe
£ TortoiseSUN >
& WinMerge
[E Scannen auf Bedrohungen
Vergangerversionen wiederherstellen
Senden an >
Ausschneiden
o Kepieren 0
2Elemente 1 Element ausgewaht (4,02 KB) T ——— =
Loschen
T
Eigenschaften 5

Abbildung 5: Umbenennen der Zertifikatsdatei in Windows Explorer

Klicken Sie in das Kastchen hinten dem ,..123“ und entfernen Sie die Endung ,.123"

B LsI0a - o %
Stamt Freigeben Ansicht a
“ « 4 & » DieserPC » DA w @ | "D durchsuchen )

Mame Datum - Typ Groe Markierungen

o Schnellzugriff

123-Datei 2KB
B sharePoint 123-Datei 5KB
5 Dieser PC
& Daten (D:)

16 Windows (C)

y b Netzweri

Abbildung 6: Entfernen ".123" in dem Namen der Zertifikatsdatei

AnschlieRend die Enter-Taste drlicken.

$1p

I st reomen s °
« 1 & » DieserpC » D4 v & D durchiuchen p
+ Schmellzugeft
ORSIS-Root Zerthikat.rt 123 12019 10:01 33-Datel
B sharefoint X personiiches Zestifaatpl2 2.012018 10:01 23-Datei
L L L Umbenennen
& Dsten ()
§, wen
betiacotic ] Mochten S se iotadem andern?
@ Netzwerk
[ e
Elemerte 1 Bem

Abbildung 7: Speichern der Dateinamenénderung

Der erscheinende Hinweis ist mit ,Ja“ zu beantworten, um die Anderung des Dateinamens zu
speichern.

Fihren Sie die Schritte fir das Umbenennen auch mit der zweiten Zertifikatsdatei aus.
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4.2.1 Dateierweiterungen im (Windows-) Explorer einblenden

Im Windows-Explorer-Ment ,Ansicht’ wéhlen und rechts die Optionen 6ffnen.

[E] = | velp - [m] %
Start Freigeben Angzicht S ]
l: [0 vorschautenster | B8 Extra grofic Symbole &1 Grobe Symbole I |71 Gruppieren nach = [T Elementkontrollsstehen -
RIS MittelgroBe Symbole [l Keine Symbale [[i] seatten hinzuragen = [ Dateinamenemweiterungen
Havigationsbeneich Sortieren Ausgewd Dptianen
e [Eoetaiivereich b= Liske Details nach~ | GroBe aller Spalten anpassen ] Ausgeblendete Elemente  Elamente ausblenden =
Bereiche Layout Alctueiie Ansicht Ein-fausbienden
¥ Downloads  # Dpticnen
= Bilder + Andert Einstellungen fi

Offnen won Elementen,

Abbildung 8: Ansicht-Menti in Windows Explorer wahlen

In den Ordneroptionen in den Reiter Ansicht wechseln und ,Erweiterungen bei bekannten Da-
teitypen ausblenden” deaktivieren und anschlieRend den Button ,Ubernehmen’ tatigen.

Ordneroptionen X

Aligemein Ansicht  Suchen

Ordneransicht

Sie konnen diese Ansicht (z. B. . Details™ oder
Symbole ) fir alle Ordner dieses Typs Gbemehmen.

| Fur Ordner ubemehmen I Ordner zuricksetzen

Erwetterte Einstellungen:

Dateien und Ordner ~
Bei der Eingabe in der Listenansicht
() Automatisch in Suchfeld singeben
(®) Eingegebenes Element in der Ansicht auswahlen
4] Benachrichtigungen des Synchronisierungsanbieters anzesit
[] Dateigroieinformationen in Ordnertipps anzeigen
[] Dateisymbol auf Miniaturansichten anzeigen
|| Erweiterungen bei bekannten Dateitypen ausblenden
Frelassbe-Assistent verwenden (empfohlen)
[#] Geschiitzte Systemdateien ausblenden (empfohlen)

[ immer Menis anzeigen v
< >
Standardwerte
oK Abbrechen Obemehmen

Abbildung 9: Ansicht-Ordneroptionen-Meni
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4.3 Installation der Zertifikate fir Microsoft Edge und
Google Chrome

4.3.1 Installation des personalisierten Zertifikats

Voraussetzungen:

o Die Datei mit dem Zertifikat liegt Ihnen lokal vor,

e Das Zertifikatspasswort, das Sie entweder direkt vom OASIS Team per Post, oder von
der OASIS Hotline nach korrekter Beantwortung der 3 Sicherheitsfragen erhalten ha-
ben, liegt vor,

e und Sie haben den Ordner mit der Zertifikatsdatei gedffnet.

Fuhren Sie einen Doppelklick auf die P12-Datei aus. Hierauf startet der Zertifikatimport-Assis-
tent, der Sie durch die weiteren Schritte leitet.

Im ersten Schritt mussen Sie festlegen, welche Nutzer auf Basis des Zertifikats arbeiten sollen.
Hat jeder Mitarbeiter am lokalen Computer ein eigenes Benutzerkonto, sollten Sie ,Lokaler
Computer” auswahlen. Hiermit erhalten alle Nutzer des Computers Zugriff auf das Zertifikat.
Wenn Sie hier ,Aktueller Benutzer auswahlen, steht das Zertifikat nur fir den angemeldeten
Benutzer zur Verfligung.

Achtung: Die Installation mit der Auswahl Lokaler Computer funktioniert nur, wenn Sie admi-
nistrative Rechte auf dem Computer haben!

o* Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentriger in den Zertifikatspeicher.

Ein von einer Zertifizierungsstele ausgestelltes Zertifikat dient der Identitétsbestatigung.
Es enthalt Informationen fiir den Datenschutz oder fiir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden,

Speicherort
() Aktueller Berutzer

(®) Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen,

m Abbrechen

Abbildung 10: Zertifikatsimport-Assistent
Ein Klick auf ,Weiter fihrt Sie zum nachsten Schritt. Hier erhalten Sie noch einmal die Még-

lichkeit, die Zertifikatsdatei auszuwéahlen. Haben Sie mit einem Doppelklick auf die Datei den
Assistenten gestartet, konnen Sie direkt ,Weiter” wahlen.
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Zertifikatimport-Assistent (=3e]

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll.

.p12

Durchsuchen...

Hinweis: Mehrere Zertifikate kénnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P78B)
Microsoft Serieller Zertifikatspeicher (.SST)

Weitere Informationen tber Zertifikatdateiformate

| <zuick || weiter > | [ Abbrechen |

Abbildung 11: Dateiauswahl beim Import

Der folgende Schritt erfordert nun die Eingabe des Passwortes. Aus Sicherheitsgriinden soll
der Schlussel nicht exportierbar gesetzt werden und daher soll diese Option nicht gewahit
werden. Das Passwort eingeben und ,Weiter* wahlen.

Zertifikatimport-Assistent

Kennwort

Der private Schiissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
_gewahrieisten. '

Geben Sie das Kennwort fiir den privaten Smwssekin.

Kennwort:

[]Hohe Sicherheit fir den privaten Schliissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schlissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[T Schliissel als exportierbar markieren. Dadurch kénnen Sie Thre Schiiissel zu einem
spateren Zeitpunkt sichern bzw. Uberfiihren.

[7] Alle erweiterten Eigenschaften mit einbeziehen.

Weitere Informationen ber das Sichern privater Schiiissel

| <zuuck | weiter > | [ Abbrechen |

Abbildung 12: Eingabe des Passwortes bei der Zertifikatsinstallation
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Im nachsten Fenster kdnnen die Voreinstellungen Gbernommen und direkt ,\Weiter* gewahlt

werden.

Zertifikatimport-Assistent @ I

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fiir die Zertifikate angeben.

@ Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
() Alle Zertifikate in folgendem Speicher speichern

Weitere Informationen Gber Zertifikatspeicher

[ < Zuriick ” Weiter > ] [Abbred1en

Abbildung 13: Auswabhl des Zertifikatspeichers

Das letzte Fenster fasst alle getatigten Einstellungen zusammen und kann mit ,Fertig stellen®

abgeschlossen werden.

Zertifikatimport-Assistent &
Fertigstellen des Assistenten
7 Das Zertifikat wird importiert, nachdem Sie auf "Fertig
@ — stellen™ geklickt haben.

=

'\_]/ Sie haben folgende Einstellungen ausgewahit:
Gewahlter Zertifikatspeicher Auswahl wird vom Assistente
Inhalt PFX
Dateiname C:\Users s \Downloads
< [w I »

[ < Zuriick ][Ferb’g stellenJ [Abbred'nen J

Abbildung 14: Zusammenfassung des Zertifikatimport-Assistenten
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Bei der ersten Installation eines OASIS-Zertifikats erscheint die folgende Sicherheitswarnung,
die mit ,Ja“ beantwortet werden soll. Bitte beachten Sie, dass Ihr ,Fingerabdruck® vom ,Fin-
gerabdruck® des Beispiels abweichen kann.

Sicherheitswarnung _><__|

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu
,L\ installieren, die sich wie folgt darstellt:

OASIS Root Zertifikat (v1)

Es wird nicht bestatigt, dass das Zertifikat wirklich von "OASIS Reot
Zertifikat (v1)" stammt. Wenden Sie sich an "OASIS Root Zertifikat (v1)",
um die Herkunft zu bestatigen. Die folgende Zahl hilft Innen bei diesem
Prozess weiter:

Fingerabdruck (shal): F0098258 7CE7AFFO DAG5BF6F 5300B04D
B30A4765

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch allen
Zertifikaten vertraut, die von dieser Zertifizierungsstelle ausgestellt
werden. Die Installation mit einem unbestéatigten Fingerabdruck stellt
ein Sicherheitsrisiko dar. Falls Sie auf "Ja" klicken, nehmen Sie dieses
Risiko in Kauf.

Mochten Sie dieses Zertifikat installieren?

Ja | Nein |

Abbildung 15: Sicherheitswarnung

Zertifikatimport-Assistent @

:I Der Importvorgang war efolgreich,

Abbildung 16: Abschluss des Imports
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4.3.2 Installation des OASIS Root-Zertifikats

Voraussetzungen: Die Datei mit dem Zertifikat liegt Ihnen lokal vor und Sie haben den Ordner
mit der Zertifikatsdatei gedffnet.

Fuhren Sie einen Doppelklick auf die OASIS-Root-Zertifikat.crt-Datei aus. Die Zertifikatsinfor-
mationen werden angezeigt. Bitte beachten Sie, dass der Giiltigkeitszeitraum lhres Root-Zer-
tifikats vom Beispiel abweichen kann.

wh Zertifikat *

Allgemein  Details  Zertifizierungspfad

4§, Zertifikatsinformationen

Dieses Zertifizierungsstellen-Stammzertifikat ist nicht
vertravenswiirdig. Installieren Sie das Zertifikat in
den Speicher vert irdig
Stammzertifizierungsstellen, um die

Vertrauensstellung zu aktivieren.

Ausgestellt filr:  OASIS Root Zertifikat (v1)

Ausgestellt von: OASIS Root Zertifikat (v1)

Giiltig ab 07.12.2018 bis 07.12,2023

Zertifikat installieren... Ausstellererklarung

Abbildung 17: Zertifikatsinformationen des OASIS-Root-Zertifikats

Klick auf ,Zertifikat installieren“, um den Zertifikatimport-Assistenten zu starten.

Im ersten Schritt mussen Sie festlegen, welche Nutzer auf Basis des Zertifikats arbeiten sollen.
Hat jeder Mitarbeiter am lokalen Computer ein eigenes Benutzerkonto sollten Sie ,Lokaler
Computer auswahlen. Hiermit erhalten alle Nutzer des Computers Zugriff auf das Zertifikat.
Wenn Sie hier ,Aktueller Benutzer auswahlen, steht das Zertifikat nur flir den angemeldeten
Benutzer zur Verfiigung.

Achtung: Die Installation mit der Auswahl Lokaler Computer funktioniert nur, wenn Sie admi-
nistrative Rechte auf dem Computer haben!
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>
o# Zertifikatimport-Assistent

Willkommen
Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentrager in den Zertifikatspeicher.
Ein won einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identititsbestatigung.
Es enthalt Informationen fir den Datenschutz oder fiir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden,

Speicherart

() Aktueller Benutzer

(®) Lokaler Computer
Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen,

E_‘m Abbrechen
Abbildung 18: Zertifikatsimport-Assistent
. . . « oo . . .
Ein Klick auf ,Weiter” fihrt Sie zum nachsten Schritt.
X

€ &# Zeifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fiir die Zertifikate angeben.

(®) Zertifikatspeicher automatisch auswiahlen (auf dem Zertifikattyp basierend)
() alle Zertifikate in folgendem Speicher speichern

Durchsuchen...

Abbrechen

Abbildung 19: Auswahl des Zertifikatsspeichers

Im diesem Fenster kdnnen die Voreinstellungen dbernommen und direkt ,\Weiter” gewahlt wer-
den.
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€ L# Zerifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen™ gelidkt haben.

Sie haben folgende Einstellungen ausgewshlt:

Gewahlter Zertifikatspeicher Auswahl wird vom Assistenten automatisch festgelegt
Inhalt Zertifikat

Fertig stellen Abbrechen

= ——

Abbildung 20: Zusammenfassung des Zertifikatimport-Assistenten

Das letzte Fenster fasst alle getatigten Einstellungen zusammen und kann mit ,Fertig stellen®
abgeschlossen werden.

Zertifikatimport-Assistent x
o Der Importvorgang war erfolgreich,

Abbildung 21: Abschluss des Imports

Herzlichen Gliickwunsch. Sie haben die Zertifikate erfolgreich installiert.
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4.3.3 Aufrufen von OASIS WEB in Microsoft Edge und Google
Chrome

Rufen Sie Uber die URL https://oasis.hessen.de/oasisweb OASIS auf und wahlen Sie das Cli-
ent-Zertifikat aus.

In Microsoft Edge:
1l Hon

Zertifikat fiir Authentifizierung auswihlen

Fir die Website oasis-tst-crt.hessen.de:d43 sind |hre Anmeldedaten
erforderlich:

~
= RP-000001/2019-1"=_ s Spielhalle in Rheinland-Pfalz

QA5 rtifikat (v2)

9- spielhalle in rheinland-pfalz

@ HZD-000003/2018_VM-Testumgebung

OASIS Root Zertifikat (v2)

00003/2018_vm-testumgebung
19
w

Zertifikatinformationen “ Abbrechen

In Google Chrome:

X Y @ oasishessende/oasisweb

stellungen  J Lesezeichen - i X
Zentifikat auswahlen

‘Wahlen Sie ein Zertifikat fir die Authentifizierung bei oasis hessen.de:d43 aus.

Betreff Aussteller Seriennummer

OASIS Root Zertifikat (v... 0

HZD-000003/2018_VM-Testu... OASIS Root Zertifikat (v... 00A00116

Danach wird eine Passwort-Eingabeanforderungsmaske erscheinen. Hier soll das Passwort
fur das Zertifikat eingegeben werden.

Nun sollte, wenn alles stimmt, die Anmeldemaske von OASIS-WEB erscheinen. Wenn nicht,
prufen Sie ob die Zertifikate nach der Anleitung in Kapitel 5 korrekt installiert sind.

© OASIS WEB X

<« [} © @ https;//oasis.hessen.de/oasisweb/indexxhtml * I @

& Jira G OASIS FachtestFIS @ OASIS Fachtest Web @ OASISITUFIS @ Oasis TUWeb @ OASISProdFIS @ OASIS Prod WEB B Remedy TS EE mMaP  3E 0AsiS|RPDa [ AbwesenheitB5 (@) Citrix SINC

HESSEN O/omme;b!nge spiwe.m.us

OASIS - WEB

i

Version 5.2

Die mit einem ,** i Felder sind Pfli

Betriebsstattenkennung: * - Mitarbeiterkennung *
Passwort: *
Passwort vergessen? Bitte wenden Sie sich an hren Super-User.

B Login
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4.4 Installation der Zertifikate fur Mozilla Firefox

Diese Anleitung ist gultig fur Firefox Version 78.10.0esr. Andere Versionen kdnnen davon ab-
weichen.

Die Installation der Zertifikate, die in Kapitel 4.3 Installation der Zertifikate fir Microsoft Edge
und Google Chrome beschrieben ist, gilt nicht fur Firefox. Die Zertifikate missen direkt in
Firefox importiert werden.

Voraussetzungen:
e Die Datei mit dem Zertifikat liegt Ihnen lokal vor.
o Das Zertifikatspasswort, das Sie entweder direkt vom OASIS Team per Post, oder von
der OASIS Hotline nach korrekter Beantwortung der 3 Sicherheitsfragen erhalten ha-
ben, liegt vor.

Klicken Sie im Firefox oben ganz rechts auf die drei Linien:

T OASISWEB X X
<« ¢ @ © & https;//oasis.hessen.de/oasisweb/indexxhtml e * Lo @ e

Klicken auf Einstellungen:

Kofax PDF  QuickTipps

’ bl SchutzmaBnahmen

I E Neues Fenster Strg+N
©9 Neues privates Fenster Strg+Umschalt+P

a Vorherige Sitzung wiederherstellen

Zoom - 100% + 2
Bearbeiten ¥, Oy &
v I\ Bibliothek >

w0 Zugangsdaten und Passworter
2 Add-ons Strg+Umschalt+A

l '*‘ Einstellungen

K4 Anpassen...

Datei 6ffnen... Strg+0
Seite speichern unter... Strg+S

E Drucken...

O\ Seite durchsuchen Strg+F
Sonstiges >
Web-Entwickler >

@ Hilfe >

O© Beenden Strg+Umschalt+Q
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Klicken auf Datenschutz und dann auf den Button ,Zertifikate anzeigen®

'ﬁ' Allgemein

- fiir jeden anbieten und verbessern zu kénnen. Wir fragen immer um Ihre Erlaubnis, bevor wir persénliche Daten senden.
0‘ Startseite s
Datenschutzhinweis

Wir lassen lhnen die Wahl, ob Sie uns Daten senden, und sammeln nur die Daten, welche erforderlich sind, um Firefox

Q stiche Firefox erlauben, D

hnischen Details und Interaktionen an Mozilla zu senden  Weitere Informationen

Datenschutz & Personalisierte Erweiterungsempfehlungen durch Firefox Weitere Informationen
a Sicherheit

Firefox das eren und Durchfiihren von Studien erlauben Firefox-Studien ansehen

Nicht gesendete Absturzberichte automatisch von Firefox senden lassen Weitere Informationen

Sicherheit

Schutz vor betrtigerischen Inhalten und gefahrlicher Software
/| Gefahrliche und betriigerische Inhalte blockieren Weitere Informationen
/| Gefahrliche Downloads blockieren

/| Vor unerwiinschter und ungewdhnlicher Software warnen

Zertifikate
Wenn eine Website nach dem personlichen Sicherheitszertifikat verlangt

Automatisch eins wahlen

@ Jedes Mal fragen

/| Aktuelle Giltigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestatigen lassen Zertifikate anzeigen...

& Erweiterungen & Themes Kryptographie-Module...

4.4.1 Installation des personalisierten Zertifikats

Unter dem Reiter lhre Zertifikate konnen Sie die installierten Zertifikate sehen:

Zertifikatverwaltung X

Ihre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zertifikatsname Kryptographie-Modul

> Hessische Zentrale fir Datenverarbeitung

Ansehen... Sichern... Alle sichern... Importiere Ldschen...

Klicken Sie auf ,Importieren®.
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4 Installation der Zertifikate auf dem lokalen Computer D:DZ@

Hessische Zentrale fiir Datenverarbeitung

Wahlen Sie das Zertifikat mit der Endung .p12 und am Anfang mit der Veranstalternummer
aus, und 6ffnen Sie es.

&« S <« Fachtest » Zertifikat far Spielhallenvereinigung v 0 “Lertifikat fir Spielhallenverei.. 0
Organisieren + Meuer Ordner Bz~ M @
3y Fav ™ MName Anderungsdaturn Typ
W Fav E RP-ODDDEIS_E'DE'D_SpieIhaIIem.rereinigung_Rhein-MainDp12 25.02.2020 16:49 Privater Informat
Mei
J! Mu
OA!
v o« >

Dateiname: | RP-000005_2020_Spielhallenvereinigung_Rhein-Main_ V| PKCS12-Dateien (*.p12*.pfx)

Abbrechen

Das Fenster mit der Abfrage nach dem Passwort geht auf. Bitte geben Sie das Zertifikatpass-
wort ein.

Zertifikatverwaltung *

Ihre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Modul

* Hessische Zentrale fir Datenverarbeitung

Passwort erforderlich - Mozilla Firefox X

® Bitte geben Sie das Passwort ein, das zur Yerschllsselung dieses Zertifikatbackups verwendet wurde:

Abbrechen

Ansehen... Sichern... Alle sichern... Importieren... Laschen...
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Bei korrekt eingegebenem Passwort wird das Zertifikat importiert und angezeigt:

Zertifikatverwaltung X
Ihre Zertifikate Personen Server Zertifizierungsstellen
Sie haben Zertifikate dieser Org ionen, die Sie identifizieren:
Zertifikatsname Kryptographie-Modul

v Hessische Zentrale fur Datenverarbeitung

RP-000005/2020_Spielhallenvereinigung Rhein-Main Stefan  das Software-Sicherheitsmodul

Pty i das Software-Sicherheitsmodul
[ das Software-Sicherheitsmodul

Alle sichern..  Importieren..,

4.4.2 Installation des OASIS Root-Zertifikats

Auf den Reiter Zertifizierungsstellen klicken, Importieren klicken, das Oasis Root Zertifikat im
Dateibrowser auswéahlen und anklicken, 6ffnen klicken:

Zertifikatverwaltung x

Inre Zertifikate Personen Server I Zertifizierungsstellen I

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:
Zertifikatsname | Kryptographie-Mor
Hellenic Academic and Research Institutions ECC RootCA 2015 Builtin Object Token
Hellenic Academic and Research Institutions RootCA 2015 Builtin Object Token

~ Hongkong Post

Hongkong Post Root CA 1 Builtin Object Token
Hongkong Post Root CA 3 Builtin Object Token
~ ldenTrust
IdenTrust Public Sector Root CA 1 Builtin Object Token
IdenTrust Commercial Root CA 1 Builtin Object Token
TR ik "
(@ Wshlen Sie die Datei mit dem oder den zu importierenden CA-Zertifikat(en) *
Importieren... Exportieren... Laschen oder
« Fach... » Zertifikat fur Spiel... ~ "Zertifikat fiir Spielhallenverei...
P! P
Organisieren = Neuer Ordner B> M @
~
Basel ®  Name Anderungsdatum
Basel 5 300135.crt 25.02.2020 16:37
dowr 300145.crt 25.02.2020 17:05

Scree E] QASIS Root Zertifikat (v2).crt 19.02.2020 11:19

[ Dieser v <

Dateiname: ‘OASIS Root Zertifikat (v2).crt ~ | BZertifikat-Dateien (*.p7h;*.crg*.

Offnen || | Abbrechen
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Dieser CA vertrauen klicken:

. ZFertifikatverwaltung x I

Herunterladen des Zertifikats H

Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) zu vertrauen.

Bevor Sie dieser CA fir jeglichen Zweck vertrauen, sollten Sie das Zertifikat sowie seine Richtlinien
und Prozeduren (wenn vorhanden) dberprifen.

CA Zerifikat iiberpridfen

Abbrechen

w Internet Security Research Group

Ansehen... Wertrauen bearbeiten... Importieren... Exportieren... Loschen oder

Das Zertifikat sollte nun angezeigt werden:

Zertifikatwverwaltung x

lhre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname Kryptographie-Maos
GOCA TrustAUTH RS ROOT Builtin Object Token
~ Hellenic Academic and Research Institutions Cert, Authority
Hellenic Academic and Research Institutions RootCA 2011 Builtin Object Token
Hellenic Academic and Research Institutions RootCA 2015 Builtin Object Token
eh lnstibitions FCC Bootca o045 Builtin Oibisdt Token

~ Hessische Zentrale fur Datenverarbeitung

OASIS Root Zertifikat (v2) das Software-Sicherl

~ Hongkong Post
Hongkong Post Root CA1 Builtin Object Token

Ansehen... Vertrauen bearbeiten... Importieren... Exportieren... Laschen oder

Durch Doppelklick auf das Zertifikat kdnnen die Details eingesehen werden.
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4.4.3 Aufrufen von OASIS WEB im Mozilla Firefox

Rufen Sie Uber die URL https://oasis.hessen.de/oasisweb OASIS auf und wahlen Sie das Cli-
ent-Zertifikat aus.
Mit dem Drop Down Menu rechts suchen Sie das Zertifikat, das unter Ihrer Veranstalternum-

mer abgespeichert wurde aus und haken das Kastchen ,Diese Entscheidung merken“an und
bestatigen mit ,OK*

Benutzer-ldentifikationsanfrage X

Diese Website verlangt, dass Sie sich mit einem Zertifikat identifizieren:
oasis.hessen.de:443

Organisation: "Land Hessen"

Ausgestellt unter: "SwissSign AG"

Wihlen Sie ein Zertifikat, das als Identifikation vorgezeigt wird:

Stefar [0 L1D] O
Details des gewahlten Zertifikats:

Ausgestellt auf: O= A
: L=Wiesbaden,E= @hzd.hessen.de, C=DE,CN=5tefan

Seriennummer: 00:A0:02:1D
Giltig vom Montag, 10. Februar 2020, 00:00:00 bis Donnerstag, 10.
Februar 2022, 00:00:00

Schldsselgebrauch: unterzeichne,Schldssel-Verschlisselung,Daten-
Verschldsselung ¥

iese Entscheidung merken

0K Abbrechen

Nun sollte, wenn alles stimmt, die Anmeldemaske von OASIS-WEB erscheinen. Wenn nicht,
prufen Sie, ob die Zertifikate nach der Anleitung in Kapitel 5 korrekt installiert sind.

&« (& ‘Q D & https://oasis.hessen.de/oasisweb/index.xhtml A * In @

OJ\ra O OASIS Fachtest FIS & OASIS Fachtest Web & OASISITUFS § OasisITUWeb & OASISProdFIS & OASIS Prod WEB ERamEdy\TSM EMAF‘ EOAS\S\RP Da E)Abwasenha\tES @C\thINC
HESSEN _~~ Onlineabfrage Spielerstatus

OASIS - WEB

4

Version 5.2

Die mit einem ,,** gekennzeichneten Felder sind Pflichtfelder.

Befriebsstattenkennung: - Mitarbeiterkennung *
Passwort:
Passwort vergessen? Bitte wenden Sie sich an Ihren Super-User.

®  Login
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5 Prifen, ob die OASIS Zertifikate korrekt installiert
sind

Falls Sie Probleme mit der Verbindung zu OASIS haben, z.B. ,Die Seite kann nicht angezeigt
werden’, ,Diese Webseite kann keine sichere Verbindung bereitstellen’, oder ,Fehler: Gesi-
cherte Verbindung fehlgeschlagen’, sollten Sie prifen, ob die Zertifikate korrekt installiert sind.
In den folgenden Unterkapiteln finden Sie die Anleitungen wie Sie prifen konnen, ob die Zer-
tifikate korrekt installiert sind. Die Beschreibungen gelten nur fur die jeweils angegebene Pro-
grammversion. Andere Versionen kénnen abweichen.

5.1 Zertifikate im Microsoft Edge prufen

Anleitung gultig fir Edge Version 90.0.818.56. Andere Versionen kdnnen davon abweichen.

Oben rechts auf den drei Punkten klicken:

< Web - Login * |+
G @ O hps//oasishessende/ca ) s

™
o

(=

,Datenschutz, Suche und Dienste”“ selektieren, im rechten Menu bis zum ,Sicherheit’ herunter-
scrollen und ,Zertifikate verwalten‘ wahlen.

I Bromser wird von lhrer Orgarisation veratet

Optionale Diagnosedaten

Einstellungen Diese Daten werden zur Verbesserung von Micrasoft-Produkten und -Diensten verwendet. Mehr erfahren

Q - e n Unterstiitzen Sie Microsoft bei der Verbesserung seiner Produkte. indem Sie optionale Diagnosedaten wie
Absturzberichte. Informationen zu Ihrer Browsemutzung sowie zu den von Ihnen besuchten Websites Gbermitteln.

Personalisieren Sie lhr Weberlebnis

ferwalten Sie Ihre Daten und wei hutz-Dashboard

Werbeeinstellungen iiber das Microsoft-Da

m G

Verbessern Sie Ihre Webert:
Personalisierung von Werbung, Suche, News und anderen Microsoft-Diensten zu verwenden,

ng. indem Sie Microsoft gestatten. lhren Browserverlauf dieses Kontas fir die =)

a3 m

ol

Sicherheit

L Downloads
Verwalten der Sicherheitseinstellungen fur Microsoft Edge

Sprachen i
Drucker Zertifikate verwalten a
icksetzen

a x

a
o Micrasaft Defender SmartScreen =)
C
]
(=]

Verwenden Sie sicheres DNS. um anzugeben. wie die filr Websites nachzuschlagen ist. =)
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5.1.1 Zertifikate anzeigen

Hier sehen Sie die Angaben zu dem importierten personalisierten Zertifikat mit Angabe des
Namens des Zertifikats unter dem Reiter ,Eigene Zertifikate®.
Die Details zum Zertifikat kbnnen Sie Uber den Button ,Anzeigen“ ansehen.

Zertifikate X

Beabsichtigter Zweck: | <Alle> v

Eigene Zertifikate  Andere Personen Zwischenzertifizierungsstellen  Vertrauenswiirdige ! ¢ | *

Ausgestellt fir Ausgestellt von Ablaufda... Anzeigename

[5JRP-000005/2020_S... OASIS Root Zertifikat ... 25.02.2022 rp-000005/2020...

Importieren.., = Exportieren... Entfernen Erweitert

Beabsichtigte Zwecke des Zertifikats
IP-Sicherheits-IKE, dazwischenliegend, Clientauthentifizierung
Anzeigen

Sollte das personalisierte Zertifikat fehlen kdnnen Sie es hier mit Button ,Importieren” instal-
lieren.
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Unter dem Reiter Vertrauenswurdige Stammzertifizierungsstellen ist das importierte Root-Zer-
tifikat von OASIS zu finden.
Die Details zum Zertifikat kbnnen Sie Uber den Button ,Anzeigen“ ansehen.

Zertifikate X

Beabsichtigter Zweck: | <Alle>

Zwischenzertifizierungsstellef Vertrauenswirdige Stammzertifizierungsstellen

Ausgestellt fir Ausgestellt von Ablaufda... Anzeigenamr ™
(] 0ASIS Root Zertifikat (v2) OASIS Root Zertifikat ... 10.05.2024 2.5.4.15=%
= _ v
< >
Importieren... Exportieren... Entfernen Erweitert

Beabsichtigte Zwecke des Zertifikats
Serverauthentifizierung, Clientauthentifizierung, Sichere E-Mail, Codesignatur,

Zeitstempel, Verschlisselndes Dateisystem, IP-Sicherheitstunnelabschluss, z
IP-Sicherheitsbenutzer Anzeigen

Sollte das Root-Zertifikat fehlen kdnnen Sie es hier mit dem Button ,Importieren® installieren.

Wenn diese beiden Zertifikate vorhanden sind und das korrekte Passwort fiir das Zertifikat
beim Aufruf von OASIS eingegeben wurde, sollte der Zugriff auf OASIS funktionieren.

5.2 Zertifikate im Google Chrome prifen

Diese Anleitung ist gulltig fir Google Chrome in den aktuellen Versionen. Erstellt wurde die
Anleitung mit Version 90.0.4430.85 (Offizieller Build) (32-Bit). Andere Versionen kdnnen davon
abweichen.

Klicken Sie im Chrome oben ganz rechts auf die drei Punkte:

@ OASIS_WEB x  +

&« C {} @ ossishessende/oasisweb/indexxhtm * QO
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Klicken Sie in dem MenU auf ,Einstellungen®:

— O X

* O

Neuer Tab Strg+ T
MNeues Fenster Strg + N
Meues Inkagnito-Fenster Strg + Umschalttaste + N
Verlauf [
Downloads Strg + J
Lesezeichen [ I
Zoomen - % - Li
Drucker... Strg + P
Suchen... Strg+ F
Weitere Tools »
Bearbeiten Ausschneiden Kopieren Einfigen
Einstellungen
Hilfe b
Beenden

F Van lhrer Organisation verwaltet

Klicken Sie auf ,Datenschutz und Sicherheit® links, dann auf der rechten Seite auf ,Sicherheit":

Einstellungen lungen suchen

L Google und ich
- < I Datenschutz und Sicherheit I
Bl  Automatisches Ausfiillen
—  Browserdaten I8schen R
0 Sicherheitscheck L] Cache leeren sowie Verlauf, Cookies und andere Daten laschen
I @  Datenschutz und Sicherheit I @& Cookies und andere Websitedaten N
Drittanbieter-Cookies sind im Inkognitemodus gesperrt
@  Darstellung
Sicherheit
Suchmaschine b
< e Safe Browsing (Schutz vor schadlichen Websites) und andere Sicherheitseinstellungen
ED  standardbrowser
_, Website-Einstellungen N
0} Beim Start “"  Welche Informationen Websites nutzen und anzeigen dirfen (z. B. Standort, Kamera, Pop-ups)
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Klicken Sie auf ,Zertifikate verwalten” weiter unten auf der Seite:

Erweitert

Sicheres DNS verwenden
Diese Einstellung ist bei verwalteten Browsern deaktiviert

Zertifikate verwalten 07
HTTPS/SSL-Zertifikate und -Einstellungen verwalten
Erweitertes Sicherheitsprogramm von Google %

Schiitzt private Google-Konten jeglicher Mutzer vor gezielten Angriffen

Hier geht es nun genauso weiter wie mit dem Microsoft Edge. Siehe Beschreibung unter 5.1.1
Zertifikate anzeigen.
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5.3 Zertifikate im Mozilla Firefox prifen

Diese Anleitung ist gultig fur Mozilla Firefox in den aktuellen Versionen. Erstellt wurde die An-
leitung mit Version 78.10.0esr. Andere Versionen kdnnen davon abweichen.

Klicken Sie im Firefox oben ganz rechts auf die drei Linien:

O OASIS WEB
« c
3

Klicken auf ,Einstellungen®:

e_ADD.docx - Word

Ansicht  Add-Ins  Kofax PDF  QuickTipps

W ¥ N @ =
’ b SchutzmaBnahmen Mer
i B Neues Fenster Strg+N

©9 Neues privates Fenster Strg+Umschalt+P
a Vorherige Sitzung wiederherstellen

Zoom - 100% @ + e
Bearbeiten b4 Gy 5]
v I\ Bibliothek >

w0 Zugangsdaten und Passworter
*- Add-ons Strg+Umschalt+A

l '*' Einstellungen
,/ Anpassen...

Datei 6ffnen... Strg+0
Seite speichern unter... Strg+S

@ Drucken...

O\ Seite durchsuchen Strg+F
Sonstiges >
Web-Entwickler >

® Hilfe >

() Beenden Strg+Umschalt+Q
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Klicken auf ,Datenschutz & Sicherheit* und dann auf den Button ,Zertifikate anzeigen” weiter
unten auf der Seite:

'ﬁ' Allgemein Wir lassen Ihnen die Wahl, ob Sie uns Daten senden, und sammeln nur die Daten, welche erforderlich sind, um Firefox
ﬁ fur jeden anbieten und verbessern zu kénnen. Wir fragen immer um Ihre Erlaubnis, bevor wir persénliche Daten senden.
Startseite y
Datenschutzhinweis

Q Suche Firefox erlauben, Datt ind Interaktionen an Mozilla zu senden  Weitere Informationen
Datenschutz & E durch Firefox Weitere Informationen
a Sicherheit Firefox da allieren und Durchftihren von Studien erlauben Firefox-Studien ansehen
Nicht gesendete Absturzberichte automatisch von Firefox senden lassen Weitere Informationen
Sicherheit

Schutz vor betriigerischen Inhalten und geféhrlicher Software
/| Gefahrliche und betrtigerische Inhalte blockieren Weitere Informationen
| Gefahrliche Downloads blockieren

| Vor unerwiinschter und ungewdhnlicher Software warnen

Zertifikate
Wenn eine Website nach dem personlichen Sicherheitszertifikat verlangt

Automatisch eins wahlen

® Jedes Mal fragen

/| Aktuelle Giiltigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestatigen lassen Zertifikate anzeigen...

#  Erweiterungen & Themes Kryptographie-Module...

Unter dem Reiter ,lhre Zertifikate“ kénnen Sie nun lhr Zertifikat fir OASIS mit Angabe des
Namens des Zertifikats sehen:

Zertifikatverwaltung o

hre Tertifikate Personen SEMver Zertifimerungsstellen

Sig haben Zertifilate dieser Organcsationen, dee Sie sdentifizieren:

* Hessische Zentrale for Datenverarbeitung
RP-000005/2020_SpielhaBenvereinigung Fhein-hisin Tmim das Saftware-Sicherhetimadul
5

das Software-Sicherhetsmodul

S el das Software-Sicherheitsmodul

Alle sichern..  [mpartieren...

Durch Doppelklick auf das Zertifikat kdnnen die Details eingesehen werden.
Sollte das personalisierten Zertifikat fehlen kdnnen Sie es hier mit Button ,Importieren” instal-
lieren.

Im demselben MenlU wird unter ,Zertifizierungsstellen® das importierte Root-Zertifikat far
OASIS angezeigt:
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Zertifikatverwaltung X

Ihre Zertifikate Personen Server iemﬁ‘zéru‘ngsstélleﬂﬁ

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Hellenic Academic and Research Institutions ECC RootCA 2015 Builtin Object Token

Hellenic Academic and Research Institutions RootCA 2015 Builtin Object Token

v Hessische Zentrale fiir Datenverarbeitung

OASIS Root Zertifikat (v2) das Software-Sicherheitsmo

OASIS Root Zertifikat (v2) das Software-Sicherheitsmo
v Hongkong Post

Hongkong Post Root CA 1 Builtin Object Token

Hongkong Post Root CA 3 Builtin Object Token

v IdenTrust

Importieren...

Durch Doppelklick auf das Zertifikat kdnnen die Details eingesehen werden.
Sollte das Root-Zertifikat fehlen konnen Sie es hier mit Button ,Importieren® installieren.

Wenn diese beiden Zertifikate vorhanden sind und das korrekte Passwort fir das Zertifikat
beim Aufruf von OASIS eingegeben wurde, sollte der Zugriff auf OASIS funktionieren.

6 FAQ - Haufig gestellte Fragen

6.1 Kann ich das Zertifikat mehrmals installieren?

Ja, das ist problemlos mdglich.

6.2 Ich habe mein Passwort fur das Zertifikat nicht mehr

Das fir die Zertifikatsinstallation erforderliche Passwort erfragen Sie bitte telefonisch bei der
OASIS-Hotline. Halten Sie hierfur Ihre Vertragsnummer und die Antworten zu den drei Sicher-
heitsfragen bereit.

6.3 Mein Rechner kann keine Verbindung mit OASIS auf-
bauen

Falls Sie die Probleme mit der Verbindung zu OASIS haben, z.B. ,Die Seite kann nicht ange-
zeigt werden’, ,Diese Webseite kann keine sichere Verbindung bereitstellen’, oder ,Fehler: Ge-
sicherte Verbindung fehlgeschlagen’, sollten Sie prufen, ob die Zertifikate korrekt installiert
sind. Siehe Anleitung in Kapitel 5.
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Falls die Zertifikate korrekt installiert sind und OASIS WEB nicht abgerufen werden kann, 16-
schen Sie die Cookies und den Cache im Browser, und driicken Sie die ,F5° Taste um die
Webseite neu zu laden.

6.4 Mein OASIS Zertifikat lauft bald ab. Wie kann ich es
verlangern?

Das personalisierte Zertifikat hat eine Laufzeit von 2 Jahren. Ein neues Zertifikat wird ca. 1
Monat vor dem Ablauf automatisch generiert und an die E-Mailadresse(n) versendet, die Sie
in lhrem Vertrag angegebenen haben.

6.5 Ich habe ein Ersatz-Zertifikat bekommen. Muss ich das
mitgelieferte Root-Zertifikat auch installieren?

Ja, Sie sollten vorsichtshalber immer das mitgelieferte Root-Zertifikat installieren, um sicher-
zustellen, dass das korrekte Root-Zertifikat auf lhrem Rechner installiert ist. Das Root-Zertifikat
wird auch ab und zu aktualisiert und getauscht.

6.6 Mein Rechner wurde gestohlen. Was soll ich tun?

Sie sollten die OASIS Hotline Gber den Verlust so schnell wie mdglich informieren, sodass das
Client-Zertifikat gesperrt werden kann. Halten Sie hierfir lhre Vertragsnummer und die Ant-
worten zu den drei Sicherheitsfragen bereit. Die Hotline kann auch ein neues Zertifikat fir Sie
ausstellen.

Zu beachten ist, Sie miUssen das alte Zertifikat auf allen Rechnern, wo es installiert ist, durch
das neue Zertifikat ersetzen.

7 Anlage Kontaktinformation

Die OASIS WEB Anwenderanleitung kann in dem hier angegebenen Link heruntergeladen
werden.

Ansprechpartner: Regierungsprasidium Darmstadt

E-Mail: oasis@rpda.hessen.de

Webseite: https://rp-darmstadt.hessen.de/sicherheit/gl%C3%BCcksspiel/spielersperrshysystem-
0asis/gl%C3%BCcksspielstaatsvertrag

7.1 OASIS Hotline rund um die Uhr

Telefon: +49 (6652) 187 2212
E-Mail: IT-Service-Desk@hzd.hessen.de

32/32 OASIS Zertifikate


mailto:oasis@rpda.hessen.de
https://rp-darmstadt.hessen.de/sicherheit/gl%C3%BCcksspiel/spielersperrshysystem-oasis/gl%C3%BCcksspielstaatsvertrag
https://rp-darmstadt.hessen.de/sicherheit/gl%C3%BCcksspiel/spielersperrshysystem-oasis/gl%C3%BCcksspielstaatsvertrag
mailto:IT-Service-Desk@hzd.hessen.de

	OASIS Zertifikate
	Nutzungsbedingungen und  Installationsanleitung
	ab Release 7.0
	veröffentlicht am 04.03.2024
	1 Allgemeines
	2 Nutzungsbedingungen
	3 Kurzanleitung
	4 Installation der Zertifikate auf dem lokalen Computer
	4.1 Speichern der Zertifikatsdateien auf dem lokalen Computer
	4.2 Umbenennen der Zertifikatsdateien
	4.2.1 Dateierweiterungen im (Windows-) Explorer einblenden

	4.3 Installation der Zertifikate für Microsoft Edge und Google Chrome
	4.3.1 Installation des personalisierten Zertifikats
	4.3.2 Installation des OASIS Root-Zertifikats
	4.3.3 Aufrufen von OASIS WEB in Microsoft Edge und Google Chrome

	4.4 Installation der Zertifikate für Mozilla Firefox
	4.4.1 Installation des personalisierten Zertifikats
	4.4.2 Installation des OASIS Root-Zertifikats
	4.4.3 Aufrufen von OASIS WEB im Mozilla Firefox


	5 Prüfen, ob die OASIS Zertifikate korrekt installiert sind
	5.1 Zertifikate im Microsoft Edge prüfen
	5.1.1 Zertifikate anzeigen

	5.2 Zertifikate im Google Chrome prüfen
	5.3 Zertifikate im Mozilla Firefox prüfen

	6 FAQ - Häufig gestellte Fragen
	6.1 Kann ich das Zertifikat mehrmals installieren?
	6.2 Ich habe mein Passwort für das Zertifikat nicht mehr
	6.3 Mein Rechner kann keine Verbindung mit OASIS aufbauen
	6.4 Mein OASIS Zertifikat läuft bald ab.  Wie kann ich es verlängern?
	6.5 Ich habe ein Ersatz-Zertifikat bekommen. Muss ich das mitgelieferte Root-Zertifikat auch installieren?
	6.6 Mein Rechner wurde gestohlen. Was soll ich tun?

	7 Anlage Kontaktinformation
	7.1 OASIS Hotline rund um die Uhr


